
 

 

Datenschutzerklärung Proalpha 

DMS Microsoft Office Add-In 
 

Für die Nutzung des Proalpha Dokumenten-Management-Systems, im Folgenden (DMS), stellen wir 

Ihnen das Proalpha DMS Microsoft Office Add-In für Word, Excel und Outlook zur Verfügung, im 

Folgenden Add-In genannt. Mit dem Proalpha DMS Microsoft Office Add-In können Sie Ihre Doku-

mente (z.B. Lieferscheine und E-Mails) einfach, sicher und schnell in Ihr Proalpha DMS-System über-

tragen. Dabei können auch personenbezogene Daten verarbeitet werden. Weil uns der Schutz Ihrer 

Privatsphäre bei der Nutzung des Add-ins wichtig ist, möchten wir Sie mit den nachfolgenden Anga-

ben darüber informieren, welche personenbezogenen Daten verarbeitet werden, wenn Sie das Add-

in nutzen.   
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1. Verantwortlicher für die Datenverarbeitung  

Proalpha stellt das Proalpha DMS Microsoft Office Add-In ausschließlich als technische Komponente 

des von Ihrem Arbeitgeber eingesetzten Proalpha ERP-Systems zur Verfügung. Im Sinne der Daten-

schutz-Grundverordnung (DSGVO) legt damit überwiegend Ihr Arbeitgeber Zweck und Mittel 

der Verarbeitung fest und ist für personenbezogenen Daten verantwortlich, die mit dem Add-

In erfasst und im ERP-System verarbeitet werden (Art. 4 Nr. 7, Art. 28 Abs. 3 DSGVO).   

  

Proalpha handelt insoweit überwiegend als Auftragsverarbeiter und verarbeitet Ihre Daten nach do-

kumentierter Weisung Ihres Arbeitgebers (Art 4 Nr. 8 DSGVO, Art. 28 DSGVO).   

  

Kontaktdaten von Proalpha sind:  

  

Proalpha   

Proalpha GmbH  

Auf dem Immel 8  

67685 Weilerbach  

  

E-Mail: info@proalpha.com  

2. Kontaktmöglichkeiten zur Datenschutzbeauftragten  

Wir haben für Proalpha eine Datenschutzbeauftragte bestellt. Sie erreichen diesen unter 

dataprotection@proalpha.com.   

3. Datenverarbeitung beim Download des Add-Ins  

Das Add-In können Sie über den Microsoft Store herunterladen. Dabei verarbeitet Microsoft eigen-

verantwortlich Nutzungsdaten, etwa wie und wann Sie den Store öffnen sowie welche Add-Ins oder 

anderen Inhalte Sie ansehen, kaufen oder installieren. Die Verarbeitung dieser Daten erfolgt aus-

schließlich durch Microsoft und liegt außerhalb unseres Einflussbereiches. Näheres entnehmen Sie 

bitte den Datenschutzhinweisen von Microsoft (https://www.microsoft.com/privacy/privacystate-

ment). 

 

mailto:dataprotection@proalpha.com
https://www.microsoft.com/privacy/privacystatement
https://www.microsoft.com/privacy/privacystatement
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4. Verarbeitung personenbezogener Daten im Add-In    

4.1. Token-Verifizierung  

Für die Nutzung des Add-Ins ist die Anmeldung im DMS über das Proalpha ERP erforderlich. Die 

Anmeldung im Proalpha ERP erfolgt über einen Token (ERP-Token) in dem E-Mail, Zeitpunkt Erstel-

lung Token und der Kundennamen gespeichert werden. Für die Benutzung des DMS wird eine Ses-

sion-ID (DSM-Session-ID) erzeugt, deren Gültigkeit wird im ERP gespeichert. Über die benutzerspe-

zifischen Einstellungen kann der ERP-Token zur Anmeldung optional gespeichert werden. Der ERP-

Token hat eine Gültigkeit von 30 Tagen. Rechtsgrundlage ist Art. 6 Abs. 1 lit f DSGVO. Unser berech-

tigtes Interesse liegt in der Funktionsfähigkeit und fehlerfreien Bereitstellung des Add-Ins, sowie in 

der Ausübung und Verteidigung von Rechtsansprüchen.   

4.2. Übertragung von Dokumenten  

Das Senden der Dokumente an das DMS erfolgt direkt und ohne Zwischenspeicherung. Die Daten-

verarbeitung erfolgt im Rahmen der Auftragsverarbeitung, Art. 28 DSGVO.  

5.  Zugriffsberechtigungen 

Es erfolgt eine bewusste Auswahl der Dokumente für die Übertragung and das Proalpha DMS: Der 

Benutzer bestimmt, welches Dokument bzw. welche E-Mail mit dem Add-In übertragen werden. Es 

erfolgt keine automatische Verarbeitung anderer Inhalte.  

  

Word- und Excel-Dokumente:  

Das Add-In verarbeitet ausschließlich Inhalte des aktuell geöffneten Dokuments. Es erfolgt kein Zu-

griff auf andere Dateien auf Ihrem Computer, andere Office-Dokumente oder Systemdateien. Die 

Verarbeitung beschränkt sich auf das Dokument, das zur Übertragung mit dem Add-In ausgewählt 

wurde.   

  

Outlook-E-Mails  

Bei der Nutzung in Outlook verarbeitet das Add-In nur die aktuell ausgewählte E-Mail. Je nach erfor-

derlicher Funktionalität können spezifische Postfachelemente wie Betreff, Absender, Inhalt oder An-

hänge verarbeitet werden. Ein Zugriff auf das gesamte Postfach, andere E-Mails oder externe Anwen-

dungen findet nicht statt.  

6. Empfänger  

Bei der Nutzung des Add-Ins werden bestimmte personenbezogene Daten auch von der Microsoft 

Ireland Operations Ltd., One Microsoft Place, South County Business Park, Leopardstown, Dublin 18, 

Irland verarbeitet. Dies ist erforderlich, da das Add-In innerhalb der Microsoft 365-/Office-Plattform 

ausgeführt wird. Für die Verarbeitung dieser Daten ist Microsoft selbst verantwortliche Stelle.  
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7. Rechte der betroffenen Personen 

Nach der DSGVO stehen Ihnen grundsätzlich folgende Rechte zu:  

  

Sie haben ein Recht auf Auskunft, Berichtigung, Löschung, Einschränkung der Verarbeitung, Wider-

spruch gegen die Verarbeitung und auf Datenübertragbarkeit. Soweit eine Verarbeitung auf Ihrer 

Einwilligung beruht, haben Sie das Recht, diese uns gegenüber mit Wirkung für die Zukunft zu wi-

derrufen. Zudem haben Sie ein Beschwerderecht gegenüber der Aufsichtsbehörde.   

  

Sie haben gem. Art. 21 Abs.1 DSGVO das Recht, aus Gründen, die sich aus ihrer besonderen Situation 

ergeben, jederzeit gegen die Verarbeitung sie betreffender personenbezogener Daten, die aufgrund 

von Art. 6 Abs. 1 lit. e DSGVO (Datenverarbeitung im öffentlichen Interesse) oder aufgrund Art. 6 Abs. 

1 lit. f DSGVO (Datenverarbeitung zur Wahrung eines berechtigten Interesses) erfolgt, Widerspruch 

einzulegen, dies gilt auch für ein auf diese Vorschrift gestütztes Profiling. Im Falle Ihres Widerspruchs 

verarbeiten wir Ihre personenbezogenen Daten nicht mehr, es sei denn, wir können zwingende 

schutzwürdige Gründe für die Verarbeitung nachweisen, die Ihre Interessen, Rechte und Freiheiten 

überwiegen, oder die Verarbeitung dient der Geltendmachung, Ausübung oder Verteidigung von 

Rechtsansprüchen.  

  

Da wir für die hier beschriebenen Leistungen überwiegend als Auftragsverarbeiter im Sinne von Art. 

28 DSGVO tätig sind, werden personenbezogene Daten im Auftrag und nach Weisung der verant-

wortlichen Stelle (Ihr Arbeitgeber) verarbeitet. Bitte wenden Sie sich daher direkt an Ihren Arbeitge-

ber, um ihre Rechte nach Art. 15 bis 22 DSGVO (Auskunft, Berichtigung, Löschung, Einschränkung, 

Datenübertragbarkeit, Widerspruch u. a.) geltend zu machen. Geht uns dennoch ein entsprechendes 

Ersuchen zu, das sich auf solche weisungsgebundenen Verarbeitungen bezieht, leiten wir es unver-

züglich an ihren Arbeitgeber weiter.  

  

Für Verarbeitungsvorgänge, die wir in eigener Verantwortlichkeit durchführen (etwa Abrechnung, IT-

Sicherheit oder gesetzliche Aufbewahrungspflichten), können Sie ihre Rechte selbstverständlich di-

rekt bei uns geltend machen – die Kontaktdaten finden sich im Abschnitt „Datenschutzbeauftragte“.  

8. Änderungen dieser Datenschutzerklärung  

Wir passen diese Erklärung an, sobald sich das Add-In oder rechtliche Vorgaben ändern. Einen Link 

auf die jeweils aktuelle Fassung finden Sie im Add-in unter „Einstellungen → Datenschutz“.  

  

Stand: 12.08.2025  

 


