Adatfeldolgozasi megallapodas

Adatvedelemre és adatbiztonsagra vonatkozo
szabalyok megbizasi jogviszonyokban

B Proalpha



El6zmények

Az Ugyfél (a tovabbiakban: ,Megbizé”) megbizza a Proalpha Software Kft.-t (a tovabbiakban:

nyujtasaval. Ennek keretében a Megbizott a Megbizé megbizasabdl és utasitasai szerint személyes
adatokat is feldolgoz.

A jelen Adatfeldolgozasi megallapodas meghatarozza a Felek jogait és kotelezettségeit a Megbizo
személyes adatainak a Megbizott altal végzett adatfeldolgozasa tekintetében, a Felek kozotti
szerz8déses jogviszony keretében A jelen dokumentum a Felek kozott |étrejott Szerz6dés
elvalaszthatatlan mellékletét képezi, és annak elvalaszthatatlan részévé valik. Meglévé Ugyfelek
esetében a Megbizott altal a Megbiz6 rendelkezésére bocsatott jelen megallapodas a Felek kozotti
szerzOdéses jogviszony elvalaszthatatlan részét képezi, és a Felekre nézve kotelezd.

A GDPR 28. cikkében el6irt kovetelményeknek valé megfelelés érdekében a szerz6dd Felek az
adatfeldolgozasi jogviszonybol eredd jogaikat és kotelezettségeiket a jelen megallapodasban
rogzitik.

1. A megbizas targya, az adatfeldolgozas jellege és célja

(1) Tanacsadas, implementacio, tdmogatas, karbantartds és bemutaték nyujtdsa a Proalpha ERP
szoftver és annak valamennyi modulja, valamint a Proalpha altal forgalmazott és implementalt
kiegészitd szoftverek vonatkozasaban. A Megbizas targyat, valamint az adatkezelés mddjat és céljat
az 1. szamua melléklet tartalmazza.

(2) A Megbizas targyat az ajanlat, az ASZF, valamint az azokban hivatkozott tovabbi dokumentumok

o

egylttesen képezik (a tovabbiakban egyitt: ,Szerzédés”).

2. A személyes adatok tipusa és az érintettek kategoriai

(1) A kezelt személyes adatok tipusa:
A személyes adatok tipusat az 1. szamu melléklet tartalmazza.
(2) Az érintettek kore:

Az érintettek korét az 1. szamu melléklet tartalmazza.

3. A Megbizas id6tartama

A Megbizas idétartama — és annak hatalya — megegyezik a Szerz6dés idétartamaval.
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4. Felel6sség és utasitasadasi jog

(1) A Megbizott koteles az adatvédelmi jogszabalyok rendelkezéseit maradéktalanul betartani, és felel
a személyes adatoknak a Megbizd részére torténd tovabbitdsa, valamint az altala végzett
adatfeldolgozas jogszer(iségéért és megfeleléségéért. (GDPR 4. cikk 7. pont). A Megbizott a
személyes adatokat a jelen megallapodasban meghatarozott céloktol eltéré célra nem hasznalhatja
fel, és azokat harmadik személy részére nem jogosult tovabbitani. A személyes adatokrél a Megbizo
elézetes irasbeli engedélye nélkil masolat nem készithetd. Ettdl eltérd rendelkezések kizardlag a (2)
bekezdésben meghatarozott mértékben alkalmazandok.

(2) A Megbizott a személyes adatokat kizarélag a Megbizd dokumentalt utasitasai alapjan jogosult
kezelni, kivéve, ha az adatkezelést az Eurdpai Unid joga vagy a Megbizottra alkalmazandé tagallami
jog irja el6. Amennyiben a személyes adatok kezelése a Megbizottat terhelé jogszabalyi
kotelezettségen alapul, a Megbizott koteles a Megbizot az adatkezelést megelézéen haladéktalanul
tajékoztatni az irdnyadd jogi kovetelményekrol.

(3) A Megbizd a szdban adott utasitasokat haladéktalanul irdsban, ideértve az elektronikus Uton
kdzolt nyilatkozatot is, kdteles megerdsiteni.

(4) Amennyiben a Megbizott megitélése szerint valamely utasitas sérti az adatvédelmi jogszabalyok
rendelkezéseit, akkor a GDPR 28. cikke (3) bekezdésének 3. pontja szerint koteles errdl a Megbizét
haladéktalanul tdjékoztatni. A vonatkoz6 utasitds megerdsitéséig vagy modositasdig a Megbizott
jogosult annak végrehajtasat felfiiggeszteni.

5. Titoktartasi kotelezettséeg

A Megbizott a feladatok elladtasa soran kizarélag olyan alkalmazottakat és kdzremikoddket vesz
igénybe, akik a GDPR 28. cikke (3) bekezdésének 2. pontja b) alpontja szerint titoktartasi
kotelezettséget vallaltak, és a szamukra irdnyadd adatvédelmi rendelkezéseket megismerték A
Megbizott, valamint a fellgyelete alatt eljard, a személyes adatokhoz hozzaféréssel rendelkezé
személyek kizardlag a Megbizé dokumentdlt utasitasai alapjan jogosultak a személyes adatokat
kezelni, ideértve a jelen Szerzdédésben biztositott jogosultsdgokat is, kivéve, ha az adatkezelést a
Megbizottra alkalmazandé jog irja eld.

6. Adatbiztonsagi intézkedések

(1) A Megbizott koteles a GDPR 28. cikk (3) bekezdés c) pontjanak és a GDPR 32. cikk (1)
bekezdésének megfeleléen olyan megfelelé technikai és szervezési intézkedéseket alkalmazni,
amelyek biztositjak a Megbizas keretében végzett adatkezelés biztonsagat. Ehhez a Megbizott

= biztositia a feldolgozassal kapcsolatos rendszerek és szolgaltatasok bizalmas kezelését,
integritasat, rendelkezésre allasat és ellenalld képességét,

= biztositja a személyes adatok rendelkezésre allasat és hozzaférhetdségének fizikai vagy technikai
incidens esetén torténd gyors helyreallitasat, valamint

//////

garantalasara szolgalo technikai és szervezési intézkedések hatékonysaganak ellendrzésére.

Ennek soran figyelembe kell venni a technika allasat, a megvaldsitas koltségeit, az adatkezelés
jellegét, hatdkorét, korilményeit és céljait, valamint a természetes személyek jogaira és
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szabadsagaira gyakorolt kockazat valdszinlségét és sulyossagat, a GDPR 32. cikk (1) bekezdésével
dsszhangban.”

(2) A szerz6d6 Felek megallapodnak a jelen megallapodas 3. szami mellékletében rogzitett konkrét
adatbiztonsagi intézkedésekben.

(3) A technikai és szervezési intézkedések a technika fejlédésére tekintettel idérél idére
felllvizsgalhatok és sziikség szerint modosithatdk. llyen esetben a Megbizott jogosult azzal
egyenértékl, megfeleld intézkedéseket alkalmazni. A moddositdsok nem eredményezhetik a
meghatarozott technikai és szervezési intézkedések altal biztositott védelmi szint csdkkenését. A
Megbizott koteles a lényeges valtozasokat dokumentalni, és azokrol a Megbizot a Trustcenteren
keresztil tajékoztatni.

7. Tovabbi adatfeldolgozok (a tovabbiakban Alfeldolgozok)
igénybevétele

(1) Jelen megallapodas alkalmazasaban tovabbi alfeldolgozdénak minésil minden olyan, a Megbizott
altal igénybe vett adatfeldolgozo, akinek szolgaltatdsa kozvetlenil kapcsolddik a fészolgaltatas
nyUjtadsahoz. Ez nem alkalmazandé azokra a kiegészitd szolgaltatasokra, amelyeket a Megbizott vesz
igénybe, igy kilondsen a tavkozlési, postai, szallitasi vagy takaritasi szolgaltatdsokra. A Megbizott
ugyanakkor koteles a Megbizd személyes adatainak védelmét és biztonsdgat biztositani, és ennek
érdekében megfeleld, jogszer(i szerzédéses rendelkezéseket alkalmazni, valamint szikséges
ellendrzési intézkedéseket megtenni, ideértve a kiszervezett kiegészitd szolgaltatasok igénybevételét
is

(2) A Megbizé ezuton altalanos engedélyt ad a Megbizottnak tovabbi Alfeldolgozdk igénybevételére.
A lista (2. szamu melléklet) a Trust Centerben talalhato
https://www.Proalpha.com/de/trustcenter. A Megbizott koteles a Megbizot elézetesen és kelld
idében tajékoztatni tovabbi Alfeldolgozo igénybevételérdl vagy meglévé Alfeldolgozd cseréjérél. A
Megbizott az érintett informécioét a vevdi portalon és a Trustcenterben teszi kozzé. A tovabbi
Alfeldolgozé igénybevételéhez adott hozzdjarulds megadottnak tekintendd, ha a Megbizd az
értesités kézhezvételétdl szamitott 6 (hat) héten belll az érintett alfeldolgoz6 igénybevételével
szemben nem emel kifogast. A kifogas kizarélag indokolt esetben gyakorolhaté, igy kiléndsen a
tovabbi Alfeldolgozé megbizhatdsagaval kapcsolatos megalapozott aggaly esetén.

Amennyiben a Megbiz6 a Megbizott altal kijeldlt tovabbi Alfeldolgozdval szemben kifogast emel, a
Felek kotelesek kdzos megegyezéssel rendezni a felmeriilt kérdést. Amennyiben a Felek ésszer(
hataridén belll nem jutnak megallapodasra, és a tovabbi Alfeldolgozo igénybevétele a szolgaltatas
nyujtasadhoz elengedhetetlen, a Megbizd jogosult a Szerzédést fontos okbdl azonnali hatallyal
felmondani.

(3) A Megbizott koteles a tovabbi Alfeldolgozdval a GDPR 28. cikk (3) és (4) bekezdésének megfeleld
irasbeli megallapodast kotni, amely biztositja a jelen megallapodasban meghatéarozott titoktartasi,
adatvédelmi és adatbiztonsagi kbvetelmények érvényesiilését.

(4) A Megbizdé személyes adatainak az Alfeldolgozd részére torténd tovabbitasa, valamint az
Alfeldolgozé tevékenységének megkezdése kizardlag akkor megengedett, ha az Alfeldolgozd
igénybevételére vonatkozd valamennyi feltétel maradéktalanul teljesuil.

(5) A Megbizott és az altala igénybe vett, jévahagyott Alfeldolgozdk a személyes adatokat fészabaly
szerint az Eurdpai Uni6 tagallamaiban, az Eurépai Gazdasagi Térség szerzédé allamaiban, és/vagy
olyan harmadik orszagokban kezelik, amelyekre a GDPR 45. cikk (3) bekezdése szerinti megfelel6ségi
hatdrozat vonatkozik. Az adatfeldolgozé az EU/EGT teriiletén kivil is feldolgozhatja a Megbizd
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https://www.proalpha.com/de/trustcenter

adatait, amennyiben betartja a jelen Szerzédés rendelkezéseit, elézetesen tajékoztatja a Megbizdt az
adatfeldolgozas helyérdl, és biztositja, hogy az adott Alfeldolgozé megfelelé adatvédelmi szintet
garantaljon (pl. az EU altaldnos adatvédelmi zaradékai alapjan kotott megallapodas megkdtésével).
A jelen megallapodas 7. pont (2) bekezdésében foglalt rendelkezések a harmadik orszagban mikédé
Alfeldolgozdk igénybevételére is alkalmazandok.

(6) Az Alfeldolgozé a személyes adatok kezelésébe tovabbi adatfeldolgozét kizardlag a Megbizo
eldzetes és kifejezett irasbeli hozzajarulasa alapjan vonhat be. A szerzédéses lancban alkalmazando
valamennyi rendelkezés megfeleléen kiterjed a tovabbi Alfeldolgozdkra is.

8. Az érintettek jogainak gyakorlasahoz nyujtott tamogatas

(1) A Megbizott koteles megfeleld technikai és szervezési intézkedésekkel tAmogatni a Megbizét az
érintettek GDPR 12-22. cikke szerinti jogainak gyakorlasaban, a GDPR 28. cikk (3) bekezdés 2. mondat
e) pontjaval 6sszhangban. A Megbizott kiildndsen koteles tdmogatni a Megbizét az érintettek GDPR
17. cikke szerinti torléshez vald joganak teljesitésében.

(2) A Megbizott a személyes adatokat kizarolag a Megbizé dokumentalt utasitasa alapjan jogosult
helyesbiteni, torolni vagy kezelésliket korlatozni, a GDPR 28. cikk (3) bekezdés 2. mondat g) pontjaval
dsszhangban. A Megbizott személyes adatot kizarolag a Megbiz6 el6zetes irasbeli hozzajarulasaval
jogosult harmadik személy vagy az érintett részére kiadni.

(3) Amennyiben az érintett kdzvetlenil a Megbizottal 1ép kapcsolatba a GDPR 12-22. cikke szerinti
jogai gyakorladsa érdekében, a Megbizott koteles a kérelmet haladéktalanul tovabbitani a
Megbizdnak.
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9. A dokumentacids és bejelentési kotelezettségek teljesitéséhez
nyujtott tamogatas

(1) Amennyiben a Megbizott a GDPR 37. cikke, valamint a Bundesdatenschutzgesetz (BDSG) 38. §-a
alapjan adatvédelmi tisztvisel6 kijeldlésére koteles, a Megbizott a Megbiz6 kérésére megadja az
adatvédelmi tisztviselé elérhetéségi adatait annak érdekében, hogy a Megbizdé kozvetlenil
kapcsolatba Iéphessen vele.

(2) Amennyiben a Megbizott a személyes adatok megsértésérél tudomast szerez, koteles azt
haladéktalanul bejelenteni a Megbizénak, a GDPR 28. cikk (3) bekezdés f) pontjaval és 33. cikk (2)
bekezdésével dsszhangban. A jelen rendelkezés megfeleléen alkalmazandd abban az esetben is, ha
a Megbizott alkalmazottai vagy egyéb kdzremkdddi megsértik a jelen megallapodas rendelkezéseit.

(3) A Megbizoval tortént egyeztetést kovetéden a Megbizott koteles haladéktalanul megtenni a
szikséges intézkedéseket a személyes adatok biztonsdganak biztositasa, valamint az érintettekre
nézve esetlegesen bekdvetkezd hatranyos kdvetkezmények mérséklése érdekében.

(4) A Megbizott koteles a rendelkezésére alld valamennyi informécioval tdmogatni a Megbizét a
GDPR 33. cikke szerinti, az illetékes fellgyeleti hatdsag felé fennalld bejelentési kdtelezettség,
valamint — adott esetben — a GDPR 34. cikke szerinti, a személyes adatok megsértése altal érintett
személyek felé fennall6 tajékoztatasi kotelezettség teljesitésében.

(5) A Megbizott koteles a rendelkezésére all6 valamennyi informéaciéval tdmogatni a Megbizot a
GDPR 35. cikke szerinti adatvédelmi hatasvizsgalat lefolytatdsdban, valamint — adott esetben — a
GDPR 36. cikke szerinti, az illetékes felligyeleti hatésaggal folytatott elézetes konzultacidban.

(6) A Megbizott koteles a Megbizét haladéktalanul tajékoztatni a feliigyeleti hatdsag altal végzett
ellendrzésekrdl és az azokkal Osszefliggésben hozott intézkedésekrdl, amennyiben azok a jelen
Megbizas keretében végzett adatkezelést érintik.

10. A Megbizas megsziinése

(1) Az adatfeldolgozasi szolgaltatasok befejezését kdvetden a Megbizott a Megbizd valasztasa szerint
koteles valamennyi személyes adatot torolni vagy a Megbizo részére visszaszolgaltatni, kivéve, ha az
Eurdpai Unid joga vagy az alkalmazandd tagallami jog a személyes adatok tovabbi megdérzését irja
eld.

(2) A Megbizott koteles a Szerzédés megsziinését kovetden is megdrizni mindazon
dokumentumokat, amelyek a Megbizds keretében végzett adatkezelés jogszerliségének és
szabalyszer(iségének igazolaséra szolgalnak. A Szerzédés megsz(inését koévetéen a Megbizott
jogosult az érintett dokumentumokat a Megbizd részére atadni a teljesités és az adatkezelés
jogszerlségének igazolasa céljabol.
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11. A Megbizo ellenérzési jogai

(1) A Megbiz6 jogosult az adatfeldolgozasi szolgaltatdsok megkezdését megeldzden, valamint azok
teljesitése soran rendszeresen ellendrizni a Megbizott altal alkalmazott technikai és szervezési
intézkedéseket, tovabba a jelen megallapodas és az irdnyad6 adatvédelmi jogszabalyok betartasat.

(2) Amennyiben a Megbizé vagy az altala megbizott ellenér helyszini ellendrzést kivan lefolytatni, az
ellenérzést a Megbizott szokasos Uizleti 6raiban, az Gizemi folyamatok indokolatlan zavarasa nélkil,
elézetes irasbeli értesités mellett és megfeleld6 — legaldbb 72 (hetvenkettd) oras, munkanapokban
szamitott — elbkészitési id6 biztositasaval kell elvégezni. Az ellendrzés lefolytatdsara kizardlag
megfelelé idében torténd elézetes bejelentkezést kdvetden, valamint a mas lgyfelek adatainak
védelmére vonatkoz¢ titoktartasi nyilatkozat alairasa mellett keriilhet sor. Amennyiben a Megbizé
altal megbizott ellenér a Megbizott kdzvetlen versenytarsanak mindsiil, a Megbizott jogosult az
ellendr személyével szemben kifogast emelni.

(3) A Megbizott koteles a Megbiz6 irasbeli kérésére ésszer(i hataridén belil rendelkezésre bocsatani
mindazon informaciokat, amelyek a jelen Adatfeldolgozasi megallapodas szerinti kotelezettségek
teljesitésének, valamint az alkalmazott technikai és szervezési intézkedések megfeleléségének
igazolasahoz szlkségesek. E kotelezettség teljesitése érdekében a Megbizott jogosult fliggetlen
szervezetek — igy kllondsen konyvvizsgalok, belsé vagy kilsé revizids szervek, adatvédelmi
tisztvisel6k, IT-biztonsagi szervezeti egységek, adatvédelmi vagy mindségigyi auditorok — altal
kiadllitott, aktualis tanusitvanyokat, jelentéseket vagy jelentéskivonatokat, valamint megfelelé IT-
biztonsagi vagy adatvédelmi audit tanusitvanyokat bemutatni. A Megbiz6 koteles a Megbizott
részére megtériteni az informacioszolgaltatassal kapcsolatban felmerilt, indokolt és igazolt
koltségeket.

12. Felel6sség

A Megbizé és a Megbizott a GDPR 82. cikkének megfeleléen feleldsséggel tartozik az olyan vagyoni
és nem vagyoni karokért, amelyeket valamely érintett a GDPR megsértése kovetkeztében szenved el.
Amennyiben a GDPR 82. cikk (2) bekezdése alapjan mind a Megbizé, mind a Megbizott felelés az
érintett részére okozott karért, a Felek egymas kozotti viszonyukban a felelésségik mértékének
aranyaban kotelesek viselni a kart. Amennyiben az érintett a teljes kartéritési 6sszeget valamelyik
Féltdl koveteli, és az érintett részére a teljes kartérités megfizetésre keril, a teljesitést nyudjté Fél
jogosult a masik Féltél a felel6ssége mértékének megfeleld aranyd megtéritést kovetelni.
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13. Zaro rendelkezések

(1) A Megbizé altal rendelkezésre bocsatott adathordozék és adatallomanyok a Megbizd
tulajdonaban maradnak.

(2) Amennyiben a jelen megallapodas barmely rendelkezése érvénytelennek vagy
végrehajthatatlannak bizonyul, ez nem érinti a megallapodas tobbi rendelkezésének érvényességét.
Amennyiben a jelen Szerzédés egy vagy tobb rendelkezése érvénytelennek vagy
végrehajthatatlannak bizonyul, a Felek kdtelesek az érintett rendelkezést olyan érvényes
rendelkezéssel helyettesiteni, amely gazdasagi céljat és adatvédelmi rendeltetését a lehetd
legteljesebb mértékben megkdzeliti.

(3) A FOszerzédés és a jelen megallapodas kdzotti eltérés esetén — amennyiben az eltérés a
személyes adatok kezelésére vonatkozik — a jelen megallapodas rendelkezései az iranyadok.

(4) A jelen megallapodas elvalaszthatatlan részét képezik az alabbi mellékletek:
® 1. szamu melléklet: Az adatkezelésre vonatkozd informacidok

= 2.szamu melléklet: A jévahagyott tovabbi Alfeldolgozok aktualis listja a
https://www.Proalpha.com/de/trustcenter oldalon

= 3 szamu melléklet: Technikai és szervezési intézkedések
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1. szamu melléklet

Az adatkezelésre vonatkozoé informacidk (GDPR 28. cikk (3) bekezdés, elsé mondat)

févallalkozdként nyujtia a Megbizo részére. A jelen 1. szamu melléklet a GDPR 28. cikk (3) bekezdése
szerinti, a Megbizas keretében nyujtott szolgaltatasokat és az azokkal 6sszefliggd adatfeldolgozas
részleteit rogziti.

A jelen megallapodas szerinti adatkezelési paraméterek a Felek kozott 1étrejott Fészerzédés és az
ahhoz kapcsolddd kiegészitdé megéllapodasok szerinti konkrét szolgaltatasok alapjan keriilnek
meghatarozasra.

Proalpha ERP

A Megbizott a Megbizd rendelkezésére bocsat egy szoftvercsomagot, amelynek hasznalata soran a
Megbizé személyes adatokat kezel. A megoldas implementalasa, valamint tdmogatasi szolgaltatasok
nyUjtasa soran a Megbizott jogosult a Megbiz6 rendszereihez hozzaférni. A Megbizd személyes
adataihoz vald hozzaférés a szolgaltatasok teljesitése soran nem zarhato ki.

Az adatfeldolgozas Az adatok tipusa Az érintettek kére Cél
targya
Tavoli hozzaférés biztositasa A Proalpha- Mindazon Tamogatas a rendszer
a rendszerek bevezetése, rendszerek érintettek, akiknek  implementélasa,
tovabbfejlesztése, keretében a adatait a Megbizé  hibajavitasa,
tdmogatasa és Megbizé altal a Proalpha- karbantartasa és
karbantartasa érdekében kezelt valamennyi  rendszerek frissitése soran.

adat keretében kezeli
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Proalpha Business Cloud / Full Cloud Experience / Proalpha Cloud Platform Services

A Megbizott a Proalpha és a Proalpha-csoport termékei Uzemeltetéséhez sziikséges
szerverinfrastruktirat és kapcsolodoé szolgaltatasokat biztosit a Megbizd részére. A Megbizo altal
kezelt adatok mennyiségére és tipusara a Megbizottnak nincs befolyasa.

Az adatfeldolgozas targya Az adatok tipusa Az érintettek cél
kategoriai

Szerverek és kapcsolodo A felhéalapu Mindazon érintettek, A Proalpha
szolgaltatasok biztositasa és  rendszerek akiknek adatait a felhdalapu
karbantartasa a Proalpha és a  keretében a Megbizo a megoldas
Proalpha-csoport termékei Megbizé altal felhdalapu Gzemeltetése a
szamara kezelt valamennyi  rendszerek Megbizé részére

adat keretében kezeli

Proalpha Business Intelligence és Nemo

A Megbizott a Megbizo részére olyan szoftvermegoldast biztosit, amely lehetévé teszi a folyamatok
és a meglévé adatbazisok vizualizalasat. A megjelenitésre keriilé adatok tipusat és korét kizardlag a
Megbizé hatarozza meg.

Az adatfeldolgozas Az adatok tipusa Az érintettek cél
targya kategoriai
A ,Qlik" vizualizacids Mindazon adatok, Mindazon Adatok és Uzleti
megoldas hasznélata amelyek a Megbizd  érintettek, akiknek  folyamatok
altal megrendelt adatai a Megbiz6 vizualizalasa
vizualizacids altal megrendelt
szolgéltatas részét vizualizacios
képezik. szolgaltatas részét
képezik.
Az ,Analyzer” vizualizaciés ~ Mindazon adatok, Mindazon Adatok és Uzleti
megoldas hasznalata amelyek a Megbizé  érintettek, akiknek folyamatok
altal megrendelt adatai a Megbizé vizualizalasa
vizualizacids altal megrendelt
szolgéltatas részét vizualizacios
képezik. szolgaltatas részét
képezik.
Nemo-modulok: A Megbizé altal A Megbizé Az elemzési tényezbk
Adatstruktirak kialakitdsa  biztositott alkalmazottai konfiguralasa
a Megbizo6 utasitasai adatstrukturak Megfelel a Megbizé
alapjan; Adatallomanyok keretében kezelt altal az egyes
anonimizalasa elemzési vala-mennyi adat esetekben
célbdl, a Megbizéd meghatarozott
utasitasai alapjan. célnak.
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Proalpha Academy

A Megbizé igénybe veszi a Proalpha Academy szolgaltatasait annak érdekében, hogy a felhasznaldk
szamara rendszerspecifikus, specializalt képzéseket biztositson, valamint a képzések lebonyolitasat
dokumentalja.

Az adatfeldolgozas Az adatok Az érintettek cél

targya tipusa kategoriai

E-learning Személyi Az e-learning Szakmai képzések
szolgaltatasok torzsadatok szolgaltatas lebonyolitasa és

biztositasa Tanulasi felhasznalbi dokumentalasa

elérehaladas
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L-Mobile CRM / Sales

A Megbizo6 a Megbizott részére biztositja az ligyfélkapcsolat-kezel6 rendszer (CRM) Gizemeltetéséhez
szlikséges megoldast.

Az adatfeldolgozas Az adatok tipusa Az érintettek Cél
targya kategoriai
Ugyféladatok kezelése Vevéi térzsadatok (pl. név,  Vevok Relevans felhasznaloi

a Megbizé

dokumentalt utasitasai

és konkrét

felhasznalasi céljai

szerint

Az L-Mobile
alkalmazasok
szervizelése és
karbantartasa

Allapot: 2025. november

11. oldal (27)

cim)

Kommunikaciés adatok (pl.
telefonszam, e-mail cim,
faxszam)

Kontakt-/vevészam

Egyéb informacidk,
amelyeket a Megbizé a
rendszer hasznalata soran
kezel

Személyi torzsadatok
Kommunikécids adatok

Szerzbdés torzsadatai
(szerzédéses kapcsolat,
termék- vagy szerzddéses
érdek)

Vevd torténet
Naploadatok
Foldrajzi koordinatak
Céges adatok
Ertékesitési adatok
Anyag torzsadatok
Vevoéi torzsadatok
Szallitoi térzsadatok

Mozgasi adatok
(attarolasok,
készlethelyesbitések,
leltarok)

Adatfajtak a rendszer
felelds szerv altali
hasznalatatol fliggden

Kapcsolattartd

Egyéb
érintettek,
akiknek
adatait a
Megbizé a
rendszer
hasznalata
soran kezeli.

A Megbizé
alkalmazottai

A Megbizé
ugyfelei/vevoi

A Megbizé
érdekl6doi

Szallitok
Kereskedelmi
képvisel6k

Erintettek a
rendszer
felel6s szerv
altali
hasznalatatol
fuggden

informéciok atvitele a
Proalpha ERP-csomag és
a Megbizé
végberendezései kozott

Beallitas, karbantartas,
hibaelharitas az L-mobile
alkalmazasokhoz a
Megbizé rendszerein,
illetve a Megbizé
tgyfeleinek rendszerein.
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L-Mobile Warehouse

A Megbizd a Megbizott részére biztosit egy raktari interfész lizemeltetéséhez sziikséges megoldast.
A megoldas a relevans felhasznaléi adatok, elézetes beallitdsok és megadott jogosultsagok
modositasat és cseréjét teszi lehetévé a Megbizd végberendezésein.

Az adatfeldolgozas Az adatok tipusa Az érintettek cél
targya kategoriai

Jogosultsagkezelés Felhasznaloi adatok (pl. A végberendezések  Relevans felhasznaldi
bejelentkezési adatok) felhasznal6i informaciok atvitele a
Proalpha ERP-csomag
és a Megbizo
végberendezései kozott

Preferalt nyelv

Felhasznaloi
jogosultsagok

Az L-Mobile Személyi torzsadatok A Megbizé Beallitas, karbantartas,
alkalmazasok alkalmazottai hibaelharitas az L-
szervizelése és mobile

karbantartasa alkalmazasokhoz a
Megbizé rendszerein,
illetve a Megbizé

Kommunikacids adatok

Szerzédés torzsadatai A Megbiz6 Ugyfelei

(szerzOdéses kapcsolat, A Megbizo
termék- vagy érdekl6doi
szerz6déses érdek)

Szallitok és tgyfeleinek
Vevo torténet kereskedelmi rendszerein.
képvisel6k

Naploadatok
Erintettek a

Foldrajzi koordinatak ;
rendszer felelds

Céges adatok

szerv altali
Ertékesitési adatok hasznalatatol
Anyag térzsadatok fuggden

Vevdi torzsadatok
Szallitéi torzsadatok
Mozgasi adatok
(attarolasok,
készlethelyesbitések,
leltarok)

Adatfajtak a rendszer
felelds szerv altali
hasznalatatdl fiiggben
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DIG

A Megbizott ,clevercure”

néven kulonbozé alkalmazasokat UGzemeltet;

ezen alkalmazasok

hasznalatara vonatkozdan a Megbiz6 és a Megbizott kdzott szerz8déses jogviszony jott [étre. Ezen
alkalmazasok elsésorban a ,Supply Chain Management” terlletéhez kapcsolédnak, de adott esetben
a Megbiz6 véllalatanak egyéb szervezeti egységeiben is alkalmazhatok. Egyes alkalmazasok

dokumentummenedzsment-funkcidkat is

tartalmaznak;

az alkalmazasok hasznalatanak és

konfiguralasanak médjat és terjedelmét azonban kizarélag a Megbizé hatarozza meg.

Az adatfeldolgozas
targya

Operativ modulok:
személyes adatok
tovabbitasa a beszerz6
vallalat és a szallitok
kozott

Dispoengine,
cleverconnect:

A Megbizé és a szallitok
rendszerei kozotti
interfészek biztositasa
az operativ modulok
mUkodtetése
érdekében.

Stratégiai modulok:
Adatstrukturak
kialakitasa a Megbizé
utasitasai alapjan;
workflow-k létrehozasa
a Megbizo6 utasitasai
alapjan

Allapot: 2025. november
13. oldal (27)

Az adatok tipusa

Felhasznaloi adatok
(ktldonosen név és
e-mail cim)

Felhasznaléi adatok
(ktldonosen név, e-
mail cim)

A Megbizé altal
létrehozott
adatstruktarak és
workflow-k
keretében
feldolgozott dsszes
adat.

Az érintettek
kategoriai
A Megbizé
alkalmazottai

A szallitod
alkalmazottai

A Megbizd
alkalmazottai

A szallitod
alkalmazottai

Mindazon érintettek,
akiknek személyes
adatai a Megbizé altal
létrehozott
adatstrukturak és
workflow-k keretében
feldolgozasra
kertlnek.

Cel

Felhasznalbkezelés és
funkciok rendelkezésre
bocsatasa

A Megbizé és a
szallitok rendszerei
kozotti automatizalt
kommunikacio
biztositasa

Megfelel a Megbizé
altal az egyes
esetekben
meghatarozott célnak.
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Tisoware / Atoria — the people software GmbH

A Megbizott az Atoria — the people software GmbH termékpalettajaba tartozé szoftverrendszereket
telepiti, implementalja és karbantartja a Megbizo részére, tovabba a Fészerzédés rendelkezéseinek
megfeleléen kapcsol6do szolgaltatdsokat nyujt. E karbantartasi munkak és szolgaltatasok a Megbizo
telephelyén, illetve a Megbizott altal nyujtott tavoli karbantartas vagy Ugyfélszolgalat keretében is

elvégezhetok.

Az adatfeldolgozas
targya

Hozzaférés a Megbizo
helyszini rendszereihez,
illetve tavoli
karbantartas a tisoware
szoftver hasznalata
keretében

Allapot: 2025. november
14. oldal (27)

Az adatok tipusa

Személyi térzsadatok (pl.
név, keresztnév, személyi
szam)

Idényilvantartasi adatok (pl.

érkezés, tavozas, sziinetek)

Személyzeti beosztasi
adatok (pl. mlszakok,
mUiszakmodellek,
szabadsagkérelmek,
tavollétek)

Uzemeltetési és gépi
napléadatokhoz
kapcsolédé személyes
adatok (pl. a rendelés
megkezdésének idépontja,
a végrehajtas részletei).

Személyhez rendelheté
kantinfogyasztasi adatok
(fogyasztasi események és
azok részletei)

Beléptetési adatok (pl. név,
keresztnév, belépés
idépontja és helye)

Latogatoi adatok (pl. név,
keresztnév, cégnév,
latogatas idépontja).

Utazassal kapcsolatos
személyes adatok

Kommunikaciés adatok (pl.
telefon/e-mail)

Szerzddéses torzsadatok
(szerzédéses jogviszonyra,
valamint a termék- vagy
szerz6déskotési
érdeklédésre vonatkozd
adatok)

Vevo torténet

Az érintettek Cél
kategoriai

Tanacsadas,
szoftvertelepités és -
karbantartas, valamint
tdmogatasi
szolgaltatasok
(ideértve a tavoli
karbantartast is)

A Megbizé
alkalmazottai
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Szerzédéses elszamolasi és
fizetési adatok
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Bohme & Weihs

A Megbizott a ,CASQ-it" és/vagy ,MESQ-it" rendszerek karbantartasi és frissitési szolgaltatasait
nyujtjia. Ennek soran a Megbizott hozzaférést kap a személyes adatokhoz, és azokat kizardlag a
Megbizé megbizasabdl, annak dokumentalt utasitasai alapjan dolgozza fel. Az adatfeldolgozas
terjedelmét és céljat a Fészerzédés, valamint az ahhoz kapcsol6do szolgaltatasleiras hatarozza meg.

Az adatfeldolgozas Az adatok tipusa Az cél
targya érintettek
kategoriai

Hozzaférés a Megbizo Személyi torzsadatok A Megbizé A Megbizé CAQ-

helyszini rendszereihez, Do Ugyfelei rendszerének
. L . Kommunikacios adatok )
illetve tavoli karbantartas . .y karbantartasa,
o . (pl. telefon/e-mail) A Megbizé L
a ,CASQ-it" és ,MESQ-it . 1z programmadositasok,
o= it e . érdekl6doi Coa e
szolgaltatasok Szerzédés torzsadatai szoftverhibak kijavitasa,
hasznalata keretében (szerzédeses kapcsolat, A Megbizo frissitések rendelkezésre
termék- vagy alkalmazottai bocsatasa
szerz6déses érdek) A Megbizé
Vevo torténet szallitoi

Szerzédéses elszamolasi
és fizetési adatok
Tervezési és iranyitasi
adatok

Harmadik felektol
szarmazoé informaciok
(pl. hitelinformacios
irodaktél vagy nyilvanos
nyilvantartasokbodl)

A Megbizé tgyfeleinél
kezelt termékadatok
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Corporate Planning

A Megbizott a Megbizd kérésére képzési, tanacsadasi és tdmogatasi szolgéaltatasokat nyujt a
Megbizott szoftvermegoldasahoz kapcsolédd rendszerek tdamogatasa és karbantartasa korében,
ideértve a tavoli karbantartast is. Ebben az esetben a személyes adatokhoz vald hozzaférés és azok
megismerése a szolgaltatds teljesitése sordn — a feladatellatashoz szilkséges mértékben -
elé6fordulhat.

A Megbizott a Megbizd kérésére felhdalapu infrastruktirat biztosit a szoftvermegoldas

mikodtetéséhez.
Az Az adatok tipusa Az érintettek kategoriai cél
adatfeldol
gozas
targya
Training & Mindazon adatok, Mindazon érintettek, Képzési és tandcsadasi
Consulting amelyeket a Megbizo a akiknek személyes tevékenységek végzése
rendszereken bellil kezel, adataihoz a Megbizott a a szolgaltatasnyujtasi
és amelyekhez a szolgaltatas teljesitése megallapodas alapjan,
Megbizott a szerzédéses  soran a rendszerekben amelynek soran a
kotelezettségei hozzéférhet. Megbizott — a
teljesitése keretében feladatellatashoz
hozzafér. szlikséges mértékben -
hozzaférhet a Megbizd
személyes adataihoz.
Tamogatas Mindazon adatok, Mindazon érintettek, Tamogatasi és
és amelyeket a Megbiz6 a akiknek személyes karbantartasi
karbantart rendszereken beliil kezel, adataihoz a Megbizott a szolgéltatasok nyujtasa a
as (tavoli és amelyekhez a szolgaltatas teljesitése szolgaltatasnyujtasi
karbantart Megbizott a szerzédéses  soran a rendszerekben megallapodas alapjan,
assal kotelezettségei hozzéférhet. amelynek soréan a
egyltt) teljesitése keretében Megbizott — a
hozzafér. feladatellatashoz
szlikséges mértékben —
hozzéaférhet a Megbizo
személyes adataihoz.
Corporate A Megbizd altal a CP A Megbizé altal a CP Felhdalapu
Planning felhdalapu kornyezetben  felhdalapu kdrnyezetben infrastruktdra biztositasa
Cloud kezelt adatok. kezelt adatok.

Allapot: 2025. november

17. oldal (27)
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Insiders) smart INVOICE

A Megbizott a Megbizd részére olyan szoftvermegoldast biztosit, amely lehetévé teszi a bejové
szamlak digitalizalasat. Ennek soran a rendszer rogziti a bejovéd szamlak 1ényeges tartalmat, és egy
algoritmus segitségével kinyeri a relevans szamlaadatokat. Az igy rogzitett adatok ezutan
Osszekapcsolhatdék tovabbi (zleti folyamatokkal. Ennek soran személyes adatok rendszeres
feldolgozéasara nem keril sor. E funkcié hasznalata soran azonban egyes esetekben eléfordulhat,

hogy a rendszer a szamlakibocsatok vagy szamlatulajdonosok személyes adatait feldolgozza és
rogziti.

Az adatfeldolgozas Az adatok Az érintettek kategoriai Cél

targya tipusa

Bejovo szamlak Személyi Szamlakiallitd vagy A relevans szamlamezdék
szamlapozicidinak torzsadatok  szdmlabefogadd, felismerése és kinyerése a

elemzése amennyiben természetes

személy.

kapcsolédé rendszerekbe
torténd importalas céljabol.

SAGE

e

tdmogatasi szolgéaltatasokat nyujt a Megbizd részére. A tAmogatasi szolgaltatasok teljesitése soran —
bizonyos korilmények kézétt — a Megbizott hozzaférhet a Megbizd rendszereihez. Ennek sorén
elé6fordulhat, hogy a Megbizott a Megbizd személyes adatait megismeri.

Az adatfeldolgozas Az adatok tipusa Az érintettek Cél
targya kategoriai
Tamogatasi A SAGE-rendszerek Mindazon érintettek, Hibaelharitas,

szolgéltatasok
nyUjtasa, ideértve a
tavoli hozzaférést és

a termékfrissitéseket.

Allapot: 2025. november
18. oldal (27)

keretében a
Megbizé altal kezelt
valamennyi adat

akiknek adatait a
Megbizé a SAGE-
rendszerek keretében
kezeli

termékfrissitések és
egyéb tdmogatasi
szolgaltatasok
nyUjtasa
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Empolis

A Megbizott ,Proalpha connected knowledge” néven felhdalapi megoldast nyujt a kozponti
tudasbazis kialakitasa céljabol. Az Al-alapu tudasmenedzsment rendszer hasznéalata lehetévé teszi,
hogy a Megbizé kiildnb6zé rendszereibdl szarmazo adatok és dokumentumok egységes
kérnyezetben kdnnyen kereshetévé véaljanak. A kapcsolédéd adatforrasokat — kiiléndsen a Proalpha
DMS-t, a helyi fajlmegosztasokat, a SharePoint-terileteket, valamint a régi rendszerekbdl szarmazo
adatokat — a Megbizo hatarozza meg A felhdalapi megoldas lehetdvé teszi a szakértbi tudas
egyszer( dokumentalasat, strukturalasat és megosztasat.

Az adatfeldolgozas
targya

Felhasznaloi fiokok
|étrehozasa és
kezelése, valamint
szakértoi kdozosségek
kialakitasa.

Dokumentumok és
tudascikkek
indexelése és
szemantikai
Osszekapcsolasa.

Allapot: 2025. november
19. oldal (27)

Az adatok tipusa

Fiok- és hozzaférési
adatok

A Megbizé kapcsolt
rendszereib6l
szarmazo
dokumentumok és
adatallomanyok.

Az érintettek
kategoriai

A rendszer felhasznaldi,
akiket a Megbizé altal
kijelolt személyek
hataroznak meg.

A Megbizd
alkalmazottai

A Megbizé lgyfelei
A Megbizé érdeklédoi
A Megbizé szallitéi

Cél

Felhasznaloi
adminisztracio és a
tudasmenedzsment
rendszer funkcidinak
biztositasa a Megbizé
altal kijelolt személyek
részére.

A vallalaton belll
dokumentalt tudashoz
vald konny(
hozzaférés
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Gedys CXM/CRM (helyi rendelkezésre allas)

A Megbizott a Megbizé rendelkezésére bocsat egy szoftvert, amelynek hasznalata soran a Megbizé
személyes adatokat kezel. A megoldas implementélasa, valamint tAmogatasi szolgaltatdsok nyujtasa
soran a Megbizott jogosult a Megbizé rendszereihez hozzaférni. A Megbizd személyes adataihoz
valo hozzaférés a szolgaltatasok teljesitése soran nem zarhato ki. Az adatkezelés targyat a konkrét
felhasznalas és az ligyfél altal meghatarozott konfiguracié hatédrozza meg; a rendszer kizérélag azon

adatokat kezeli, amelyeket az ligyfél a rendszeren keresztiil megjelenit vagy feltolt.

Az adatfeldolgozas
targya

A Gedys CXM/CRM
rendszer
rendelkezésre
bocsatasa és
bevezetése a
Megbizé vallalati
kornyezetében az
Ugyféladatok
kezelése és elemzése
céljabol.

Hozzaférés a
tdmogatasi,
karbantartasi,
rendszerkonfiguracié
s és frissitési
tevékenységek,
valamint a CXM/CRM
szoftver modositasai
keretében

Allapot: 2025. november
20. oldal (27)

Az adatok tipusa

A Megbizé altal a
CXM/CRM szoftver
hasznalata soran
feldolgozott 6sszes
adat, kiilonosen:

Vevoi-/szallitoi-/
dolgozdi toérzsadatok
Kommunikacios
adatok
Kontakt-/vevészam

Szerzédés
torzsadatai

Vevd torténet

Szerzédéses
elszamolasi és
fizetési adatok

Ertékesitési adatok

Az érintettek
kategoriai

Mindazon természetes
személyek, akiknek
adatait a Megbizé a
Gedys-rendszerek
keretében kezeli,
kilondsen

Vevok
Partnerek
Erdeklédék

Szallitok

Vevodk/partnerek/érdekl

8ddk/szallitok
kapcsolattartoi

Alkalmazottak/dolgozok

Tamogatas a rendszer
implementalasa,
konfiguralasa,
programozasa,
hibajavitasa és
tdmogatasa,
karbantartasa,
valamint frissitése
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Gedys CXM/CRM (SaaS hosting szolgaltatas)

A Megbizott a Megbizé rendelkezésére bocsat egy szoftvert, amelynek hasznalata soran a Megbizé
személyes adatokat kezel. A megoldas implementélasa, valamint tAmogatasi szolgaltatdsok nyujtasa
soran a Megbizott jogosult a Megbizé rendszereihez hozzaférni. A Megbizd személyes adataihoz
valo hozzaférés a szolgaltatasok teljesitése soran nem zarhato ki. Az adatkezelés targyat a konkrét
felhasznalas és az ligyfél altal meghatarozott konfiguracié hatédrozza meg; a rendszer kizérélag azon
adatokat kezeli, amelyeket az ligyfél a rendszeren keresztiil megjelenit vagy feltolt.

Az adatfeldolgozas
targya

A Gedys CXM/CRM
felhdalapu
implementalasa és
Uzemeltetése:
felhdalapu megoldas
biztositasa, beleértve
az adatok tarolasat
és biztonsagi
mentését.

Hozzaférés a
tdmogatasi,
karbantartasi,
rendszerkonfiguracié
S és frissitési
tevékenységek,
valamint a CXM/CRM
szoftver modositasai
keretében, beleértve
a revizios
menedzsmentet is.
Interfészkezelés

Jelentések és
monitoring

Hozzaférés-
ellen6rzés és
azonositas

Allapot: 2025. november
21. oldal (27)

Az adatok tipusa

A Megbizé altal a
CXM/CRM szoftver
hasznalata soran
feldolgozott 6sszes
adat, kiilonosen:

Vevoi-/szallitoi-/
dolgozdi toérzsadatok
Kommunikacios
adatok
Kontakt-/vevészam

Szerzbédés
torzsadatai

Vevd torténet

Szerzédéses
elszamolasi és
fizetési adatok

Ertékesitési adatok

Az érintettek
kategoriai

Minden érintett, akinek

adatait a megbizo a
Gedys rendszerek
keretében feldolgozza,
kilondsen:

Vevdk
Partnerek
Erdeklédék
Szallitok

Vevok/partnerek/érdekl

6dok/szallitok
kapcsolattartoi

Alkalmazottak/dolgozok

Cél

Tamogatas a rendszer
implementalasa,
konfiguralasa,
programozasa,
hibajavitasa és
tdmogatasa,
karbantartasa,
valamint frissitése
soran.

B Proalpha



2. szamu melléklet

Alvallalkozok listdja, lasd https://www.Proalpha.com/de/trustcenter
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3. szamu melléklet

1. Technikai és szervezési intézkedések

A Proalpha csoport atfogd helyszini biztonsagi koncepciét alkalmaz. A helyszinspecifikus beléptetés-
ellendrzés kivételével ez a tovabbi technikai és szervezési intézkedések (TOM-ok) tekintetében atfogd
és kotelezd érvényd.

A jelen leirds az adatvédelemre vonatkozod alapvetd intézkedések aktudlis allapotat tartalmazza;
biztonsagi okokbdl nem minden biztonsagi intézkedés részlete keril nyilvanossagra. Az adatvédelem
és az adatbiztonsag tekintetében a biztonsagi intézkedések részletes ismertetése biztonsagi
megfontolasokbol korlatozott, tekintettel arra, hogy a jogosulatlan nyilvdnossagra hozatallal
szembeni védelem a biztonsagi intézkedések hatékonysaganak szerves része.

2. Titoktartas (GDPR 32. cikk (1) bekezdés b) pont)

2.1 Belépésellentrzés

Biztositani kell a jogosulatlan, térbeli értelemben vett behatolds megakadalyozasat.

® Biztonsagi zarak

= Belépési jogosultsagi koncepcid / Zdnavédelmi koncepciod

= Kézi zarrendszer

= Kdédzaras zarrendszer

= Chipkartyas zarrendszer

= Németorszagban vagy az EU-ban talalhaté adatkdzpontok

=[SO 27001 tanusitvannyal rendelkez6 adatkdzpontok

= Kilonallo IT-eloszto helyiségek

= Belépd személyek személyazonossaganak ellendrzése a portaszolgalatnal / recepcién

= Latogatok regisztralasa / belépésiik dokumentalasa latogatoi konyv alkalmazasaval
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2.2 Hozzaférés-ellendrzés

Meg kell akadalyozni az informatikai rendszerekhez vald jogosulatlan hozzaférést és azok
jogosulatlan hasznalatat.

= Folyamatos (24/7) biztonsagi fellgyelet biztositdsa SIEM-rendszerrel tamogatott biztonsagi
operacios kozpont (SOC) Utjan

= Jogosultsagi koncepcid: A privilegizalt hozzaférések kezelése (PAM) a jogosultsagok
minimalizalasanak elve (,need-to-know" és ,need-to-use”) alapjan keriil kialakitasra

= Kilén vendég-WLAN
= Személyre szabott felhasznaldi profilok

® A rendszerhez vald hozzaférés felhasznalénév és jelszo, valamint tobbtényezds hitelesités (MFA)
alkalmazasaval torténik.

= A jelszékovetelmények a Bundesamt fiir Sicherheit in der Informationstechnik (BSI) mindenkor
hatalyos ajanlasain alapulnak.

= Egyéni jelszavak alkalmazésa

= Meghatarozott minimalis hosszlsagu és megfelelé komplexitasu jelszavak alkalmazasa. A
jelsz6 minimalis hossza a privilegizalt szerepkortdl fligg, azonban nem lehet kevesebb 10
karakternél.

= Az egymast kovetd sikertelen bejelentkezési kisérletek szama korlatozott
= Jelszd el6zmények

= Kulcskezelési rendszer a kriptografiai iranyelvnek megfeleléen

" Mobil adathordozok titkositasa
=  Windows esetén: Bitlocker
=  MAC esetén: Vault

= Autondédm tavkarbantartas

= A Pa-csoport biztonsagi koncepcidjanak része

= Globalis, biztonsagos hozzaférés biztositdsa VPN-kapcsolaton keresztil

= A fiokok rendszeres ellendrzése

= A szerverhez vald hozzaférések felhasznaldi szintl napldzasa

= A titkositas az adatatvitel (in transit) és a tarolas (at rest) soran egyarant biztositott

® Az adathordozok Ujrafelhasznélasa elétt a rajtuk tarolt adatok visszadllithatatlan modon torlésre
kertilnek

= VPN technoldgia hasznalata
= Next-Generation Firewalls (NGFW) és Web Application Firewalls (WAF) alkalmazasa

" Virusvédelmi szoftver alkalmazéasa

2.3 Kulonbozoé célbdl kezelt adatok elktlonitése

A kilonbozé célokra gy(jtott adatokat kilon kell feldolgozni.

= Adatbazis-jogosultsagok meghatéarozasa és kezelése Privileged Access Management (PAM)
rendszer alkalmazasaval

® A haldzat logikai szegmentéalasa VLAN-koncepcié alkalmazasaval torténik

= Produktiv, teszt- és ellendrzési kdrnyezet elkildnitése
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= |ogikai mandant (tenant) elkildnités (szoftveres megvaldsitassal)

= Rendszeres auditok (belsd/kilsd)

3. Integritas (GDPR 32. cikk (1) bekezdés b) pont)

3.1 Adatatadas ellendrzése

A személyes adatok tovabbitasanak (atadasanak) feltételeit és eljarasrendjét szabalyozni kell

= Elektronikus adattovabbitas biztositasa és annak ellenérzése

= Titkositott kapcsolatok hasznélata (pl. VPN, HTTPS, SMIME, SFTP, TLS 1.2/1.3)

= Adatok biztonsagos megsemmisitésére szolgald iratmegsemmisité

= Adatvédelmi gyljtédobozok bizalmas papiralapi dokumentumok megsemmisitéséhez

® Rendszeres auditok elvégzése (legalabb évente egy alkalommal)

3.2 Adatbevitel ellen6rzése

Az adatok kezelésének és karbantartasanak nyomon kovethetdségét és dokumentalasat biztositani
kell

= A felhasznaldi szintli adatbevitel, -mddositas és -torlés technikai naplozasa biztositott (pl.
fajlmegosztas esetén)

® Az adatok médositasanak és torlésének napldzasa

® Az adatok bevitelére, médositasara és torlésére vonatkozé jogosultsdgok kiosztasa a
jogosultsagi koncepcid alapjan

= Kilonallo logszerver és biztonsagi miveleti kozpont (SOC) alkalmazésa

4. Rendelkezésre allas és terhelhetdseg biztositasa (GDPR 32. cikk (1)
bekezdés b) pont)

4.1 Rendelkezésre allas és terhelhetdség rendszeres vizsgalata

Az adatokat védelme a véletlen megsemmisiiléssel és elvesztéssel szemben. A rendszereknek
biztositaniuk kell a kockazattal jar6 valtozasok kezelését, valamint megfeleld zavart(ird és ellenalld
képességgel kell rendelkeznitk.

= 3-2-1 elv szerinti biztonsagi mentési és helyreallitasi koncepcid (valtoztathatatlan biztonsagi
mentésekkel)

= Adat-helyredllitds tesztelése

= A helyben telepitett (on premise) rendszerek két, egymastdl fizikailag elkilonitett
adatkozpontban redundans kialakitassal mikddnek
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= A rendszerek éves rendszerességgel végrehajtott penetracids tesztelése
= Szervertermek légkondicionalasa

= T(z- és flstjelzd berendezések

= Tlzoltd készllékek a szervertermekben

= Védett aljzatok szervertermekben

= Vizérzékeldvel felszerelt szervertermek

= Szlinetmentes tapegység (USV)

5. Rendszeres tesztelési, felmérési és értékelési eljarasok (GDPR 32.
cikk (1) bekezdés d) pont; GDPR 25. cikk (1) bekezdés)

5.1 Ellenérzési eljaras

Be kell vezetni egy eljarast az adatbiztonsagi intézkedések hatékonysaganak rendszeres
tesztelésére, felmérésére és értékelésére

= Informacidbiztonsagi alapszint (belsd biztonsagi elbiras az ISO/IEC 27002 és a GDPR alapjan)
= Vallalati irdnyelvek (magatartasi kddex)

= Az Uj és modositott adatkezelési és adatfeldolgozasi eljarasok elézetes bejelentése az
adatvédelmi tisztviseld részére

= Adatvédelmi menedzsment rendszer mikodtetése
= Dokumentalt adatvédelmi koncepcio kialakitasa

= A technikai és szervezési intézkedések (TOM) rendszeres feliilvizsgalata a technika allasanak és
az ISO/IEC 27001 szabvany kovetelményeinek megfeleléen.

6. Technikai és szervezési intézkedések tavmunka (Home Office)
keretében torténé munkavégzés esetére

A Proalpha-csoport lehetévé teszi munkatarsai szdmara a munkavégzést biztonsagos tavoli
hozzaférés atjan. Ennek érdekében a technika allasanak megfelelé intézkedések keriiltek bevezetésre.

Az intézkedések technikai és szervezési kategdridkba sorolhatok.

6.1 Technikai intézkedések

A rendszerhez torténé tavoli hozzaférés biztonsagos biztositasa érdekében a Proalpha az alabbi
technikai és szervezési intézkedéseket alakitotta ki és alkalmazza:

= A hozzaférés kizardlag szolgalati végberendezéseken keresztiil engedélyezett
= A végberendezések rendszeres biztonsagi és rendszerfrissitése biztositott

= Az alkalmazasok kizarolag a vallalati alkalmazasportalon keresztil, az IT-részleg altal kdzpontilag
biztositott modon telepitheték.
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= A hozzaférés a Global Secure Access megoldason keresztil torténik. Egyes alkalmazasokhoz
kiegészitden titkositott VPN-kapcsolat és tobbtényezds hitelesités (MFA) alkalmazasa kotelezo.
= A Windows és macOS kliensek kdzponti MDM-rendszeren keresztil kerlilnek menedzselésre.
= Végpontbiztonsagi intézkedések
o Virusirtd szoftver
o Rendszertitkositas
o A rendszer biztonsagi megerdsitése
®  Proxy-alapu doménszlrés
o Korlatozasi iranyelv
— A megbizhatatlan tanusitvanyok manuaélis elfogadasa nem engedélyezett
— Diagnosztikai adatok nem keriinek tovabbitasra az Apple részére
— A felhasznal6 manualisan nem engedélyezheti a harmadik féltél szarmazé alkalmazasokat

6.2 Szervezeti intézkedések

Szervezeti szempontbdl az altalanos technikai és szervezési intézkedéseket (TOM) kiegészitve (az
Uzemi tanaccsal egyeztetett) kiegészité megéllapodasok és belsé iranyelvek keriltek elfogadasra. A
fenti intézkedések tobbek kdzott az aldbbi szabalyokat és kotelezettségeket foglaljak magukban:

= [T-irdnyelv — az IT-eszkdzok biztonsdgos hasznalatara és kezelésére vonatkozo szabalyok
meghatarozasa (magancélu hasznalat feltételeinek rogzitésével)

= A munkavallalék kotelesek a technikai berendezések hasznéalatara vonatkozd belsd iranyelveket
betartani

= A munkavallalok kotelesek megakadalyozni a munkaeszkdzokhoz vald jogosulatlan hozzaférést

= Sajat technikai eszkdzok hasznalata nem engedélyezett, kivéve a vallalati rendszerhez
illesztéprogram telepitése nélkil csatlakoztathato periféridkat (pl. billenty(zet, egér), valamint a
WLAN-hélézat hasznalatat.

= A munkavallalok kotelesek a bizalmas szolgalati dokumentumokat bizalmasan kezelni
= Titoktartasi és bizalmas kezelési kotelezettség
= A munkavallalok kotelesek a lakcimvaltozast haladéktalanul bejelenteni

= Evente megrendezésre keriil6 képzések

/;;és@t;‘Z((;i?. november m proa I pha



